






4

FPGA設計にコスト効率の高い 
ビットストリームの保護
DS28E01-100**は、暗号化強化、SHA-1、双方向チャレンジ＆レスポンス認証セキュリティを備えた1-Wireのセキュア 
メモリです。この製品は設計投資およびIPを保護する低コスト†でワールドクラスのセキュリティおよび認証ソリューションを
提供します。

†DS28E01-100は民生用電子機器向けの大口発注に対して$0.75から提供しています。FOB USA。価格は設計の指針として記載されています。 
**データシートはNDAを締結した上で提供されます。

•	FPGA設計者のIPを保護
•	高価な暗号化FPGAに対する	
低コストな代替品

•	主要なFPGA業者にサポートされている	
FPGA SHA-1エンジンおよび	
1-Wireインタフェース

•	1-Wireインタフェースは動作に	
FPGA端子1つのみ必要

•	データおよびパワーは同一端子上で	
多重化
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Maximの認証ソリューションに関する詳細情報は 
japan.maxim-ic.com/protectDGをご覧ください。
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SMBusはIntel Corporationの商標です。
†認証ソリューションの価格は民生用電子機器の数量に対しては$0.15からとなっています。FOB USA。価格は設計の指針として記載されています。
**データシートはNDAを締結した上で提供されます。

実証済みの電子認証ソリューションで 
IP開発投資を保護
あなたの会社のR&D投資に対する保護は、実証済みの低コスト†認証ソリューションで行うことができます。
64ビットの出荷時レーザ書込みのシリアルナンバーによるカスタム化をはじめ、双方向認証に使われるセキュアで暗号性の
高いFIPS 180-1/2およびISO/IEC 10118-3 SHA-1ベースのチャレンジ&レスポンス方式にいたるまで幅広いオプション
があります。

品名 説明 インタフェース 認証の特長

DS28CN01** SHA-1付き1Kb EEPROM I2C/SMBus™ 双方向SHA-1チャレンジ&レスポンス

DS28E01-100** SHA-1付き1Kb EEPROM 1-Wire 双方向SHA-1チャレンジ&レスポンス

DS2401/DS2411 64ビットROMシリアルナンバー 1-Wire カスタマイズ64ビットROM

DS28CM00 64ビットROMシリアルナンバー I2C/SMBus カスタマイズ64ビットROM

DS2431 1Kb EEPROM 1-Wire カスタマイズ64ビットROM、WP/OTPモード

DS2460** SHA-1コプロセッサ I2C システムシークレットの安全な保管

Maximの認証ソリューション—コピー防止アプリケーションの鍵

認証 設計ライセンス保護

コンフィギュレーション
ビッドストリーム保護

機能保護

センサ認証
および較正

セキュア
IC

ソリューション

最大限の

認証保護

•	システムのコピー保護
•	HW/SWライセンス管理
•	タンパ防止機能設定
•	安全/品質保証
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1110011011100010000010
1100110010111010001000
0010101000001010100010
1110010010101000101010
0000101000001010000010
1010101000101000101000
0010001010001010001010

POSアプリケーション用のMaxim製品の情報は 
japan.maxim-ic.com/POS-Solutionsをご覧ください。
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業界初のセキュア暗号鍵監視回路
最大40個の部品を置き換え、鍵セキュリティを強化
Maximのセキュア監視回路は、POS端末、セキュアサーバ、およびソフトウェア設定無線の暗号鍵保護の包括的な機能を 
内蔵した業界初のICです。セキュリティをさらに向上させるリードレスCSBGAパッケージで提供されるこれらのデバイスは、
タンパイベントが発生した場合、アクティブなタンパ検出を提供し、キーメモリの高速消去が行われます。これらの監視回路
はFIPS 140-2、Common Criteria、PCI-PED、およびEMV 4.1の各認証機関の最高のセキュリティレベルをサポートし
ます。

外部抵抗メッシュ監視
バッテリ除去の検出
ユーザ設定可能な温度センサ
RTC発振器ウィンドウ付きウォッチドッグ

低電力、アクティブタンパ監視

DS36xx

SPI™バス

高
速
ク
リ
ア

デバイス
レジスタ

64バイト
暗号鍵
SRAM

温度センサ

RTC発振器

タンパ検出
コンパレータ

PORおよび
バッテリ制御

システム
プロセッサ

外部
SRAM

リードレスCSBGAパッケージ
鍵のセキュリティを強化

SPIはMotorola, Inc.の商標です。

ソフトウェア設定無線 バイオメトリックス POS端末

•	インプリンティングなし、バッテリ	
バックアップの暗号鍵SRAM

•	低スタンバイ電流(+25℃で4μA以下)
•	タンパイベント検出時の内部および	
外部SRAMの高速消去

•	薄型、リードレスCSBGAパッケージ
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*開発中。入手性についてはお問い合わせください。仕様は暫定的なものです。

品名 DS3600 DS3605 DS3640/
DS3641 DS3644* DS3645 DS3650 DS3655 DS3665*

パッケージ 25ピンCSBGA 25ピンCSBGA 25ピンCSBGA 49ピンCSBGA 49ピンCSBGA 16ピンCSBGA 16ピンCSBGA 49ピンCSBGA

動作温度(℃) -40 ~ +85 -40 ~ +85 -40 ~ +85 -55 ~ +95 -55 ~ +95 -40 ~ +85 -40 ~ +85 -55 ~ +95

消費電流(µA、typ) 10 6 10 9 13 7 3 14

暗号鍵ストレージ(バイト) 64 — 1K 1K 4K — 64 8K

RTC ○ ○ ○ カウンタ カウンタ — カウンタ カウンタ

RTCアラーム ○ ○ — ○ ○ — — ○

タイムスタンプ ○ ○ ○ ○ ○ — ○ ○

内部RAM制御および消去 ○ — ○ ○ ○ — ○ ○

外部RAM制御および消去 ○ ○ — ○ ○ — — ○

バッテリコントローラ ○ ○ ○ ○ ○ ○ ○ ○

シリコン発振器 — — — — — ○ — ○

CPU監視回路 ○ ○ ○ ○ ○ ○ — ○

選択式メモリ消去 — — — 2レベル — — — 4レベル

発振器モニタ ○ ○ ○ ○ ○ — — ○

電圧定義済み	
スレッショルドタンパ入力 4 4 4 4 4 2 2 4

ロジックレベルタンパ入力 1 1 3 2 2 — 1 2

電圧ウィンドウコンパレータ — — — 4 4 — — 4

PCI-PED電圧監視 — — ○ ○ ○ ○ ○ ○

I2C — ○ (DS3640) ○ ○ — ○ —

SPI 3線 — 4線 
(DS3641) — — 4線 — ○

サービススイッチ入力 ○ ○ — ○ ○ — — ○

アナログ/ディジタル入力 温度およびバッテリ

内部温度センサ ○ ○ ○ ○ ○ ○ ○ ○

シリコン刻印シリアルナンバー ○ ○ ○ ○ ○ ○ ○ ○

乱数発生器 ○ ○ ○ ○ ○ ○ ○ ○

グリッチフィルタ ○ ○ ○ ○ ○ ○ — ○

内部電圧リファレンス ○ ○ ○ ○ ○ ○ ○ ○

セキュア暗号鍵監視回路

Maximのセキュア監視回路についての詳細情報は 
japan.maxim-ic.com/SecureSupervisorsをご覧ください。



Maximの不良率はいまだ 
まったく話にならない

japan.maxim-ic.com/ridiculous

20億時間で1つの不良

25年前の	
Maximの広告

信頼性ツールについてはjapan.maxim-ic.com/qaを	
ご覧ください。

•	すべての製品で信頼性レポートを提供
•	AEC-Q100レポート
•	ISO 9001:2000およびISO/TS 16949:2002証明書
•	オンライン信頼性計算器(FITレート、信頼区間付き	
PPM、およびロット許容不良率計算器）

信頼性の履歴
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〒169-0051
東京都新宿区西早稲田3-30-16
ホリゾン1ビル
マキシム・ジャパン株式会社
TEL：03(3232)6141
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